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Formation Réseaux Virtuels Privés (VPN)

Dauwan

Nous formons votre avenir

B Durée : 3 jours (21 heures)

1 995,00 € HT (standard)

B Tarifs inter-entreprise : .
1596,00 € HT (remisé)

m Public : Administrateurs réseaux
B Pré-requis : Connaissances en TCP/IP, réseau
B Objectifs : Maitriser la mise en place de VPN sécurisés

e Formation synchrone en présentiel et distanciel.
e Méthodologie basée sur I’Active Learning : 75 % de
Modalités pratique minimum.
f::lhalﬁ:g?su:ts, e Un PC par participant en présentiel, possibilité de mettre
d’encadrement : a disposition en bureau a distance un PC et
I’environnement adéquat.

e Un formateur expert.

e Définition des besoins et attentes des apprenants en
amont de la formation.
e Auto-positionnement a I'entrée et la sortie de la

Modalités formation.
d’évaluation : e Suivi continu par les formateurs durant les ateliers
pratiques.

« Evaluation a chaud de I'adéquation au besoin
professionnel des apprenants le dernier jour de formation.

Attestation de fin de formation mentionnant le résultat des
acquis
Référence : RéS610-F

Note de satisfaction
des participants:

Sanction :

Pas de données disponibles

Contacts : commercial@dawan.fr- 09 72 37 73 73
Possibilité de faire un devis en ligne (www.dawan.fr,
Modalités d’acces : moncompteformation.gouv.fr, maformation.fr, etc.) ou en

appelant au standard.
Délais d'acces : Variable selon le type de financement.


https://www.dawan.fr
mailto:commercial@dawan.fr
tel:+33972373373

Si vous étes en situation de handicap, nous sommes en
mesure de vous accueillir, n'hésitez pas a nous contacter a
referenthandicap@dawan.fr, nous étudierons ensemble
VoS besoins

Accessibilité :

Introduction

Réseaux d'entreprise : composantes, mobilité
Menaces sur les communications réseaux
VPN : définition, utilisations, construction

Cryptage

Chiffrage des données dans un VPN
Signatures et certificats
Clés publiques (PKI)

Sécurisation d'un VPN

Gestion des authentifications : PPP, PAP, CHAP, Radius, Tacacs

Panorama de serveurs d'authentifications

IPSec (Internet Protocol Security) : présentation, modes opératoires, mise en place
Multiprotocol Label Switching (MPLS)

Sécurité des applications : SSL, TLS, SSH

Mise en place / maintenance

Choix de l'architecture, intégration a I'existant

Gestion de la sécurité : communications, clés, sécurité IPv6

Solutions matérielles : routeurs, concentrateurs VPN, clients matériels
Solutions logicielles : Open Source, FreeS/WAN (Linux), Cisco, Microsoft
VPN administrés : Smartpipe, Openreach, Interasys

Administration courante et audit de VPN



